Er du Kklar til den 25. maj ?

Af advokat Rasmus Lindhardt og advokat Peter Bjerre Baystrup, Advokatfirmaet Rodstenen I/S og Tandlesegernesadvo-
kat.dk

Persondataforordningen venter lige rundt om hjernet og traeder i kraft den 25. maj 2018. Det store spgrgsmal
er derfor, om du som klinikejer har styr pa, om din klinik lever op til forordningen?

De feerreste klinikejere kan formentlig entydigt svare ja pa dette spargsmal, og flere klinikker er maske ikke
engang for alvor kommet i gang med at implementere de nye regler i klinikkens arbejdsgange.

Der er dog ingen grund til at fortvivle, da man stadig kan na meget, inden reglerne treeder i kraft.
Men hvor starter du som klinikejer, hvis du endnu ikke har faet prikket hul pa bylden?

Fa kortlagt dine persondata

Farste skridt er at fa kortlagt de persondata, som klinikken og klinikkens medarbejdere behandler.

Her er det veesentligt at veere opmeerksom pa, at persondataforordningen omfatter alle former for persondata,
hvorved forstas enhver form for information om en identificeret eller identificerbar fysisk person. Persondata
kan saledes veere alt fra billeder, patientjournaler, familierelationer, madvaner, lydoptagelser mv. Det er i
denne forbindelse, vigtigt at vaere opmeerksom pa felgende principper:

For det forste er der derfor kun tale om persondata, hvis dataene relaterer sig til en fysisk person. Det er
saledes ikke persondata, hvis oplysningerne angar en juridisk person i form af en virksomhed, selskab eller
forening.

For det andet mister dataene deres karakter af persondata, hvis de er anonymiseret pa en made, sa de ikke
kan henfgres til en identificeret eller identificerbar fysisk person.

For det tredje omfatter persondataforordningen og dermed den ny persondatalov alle persondata og ikke kun
personfglsomme oplysninger som eksempelvis helbredsoplysninger, fagforeningsforhold, racemaessig eller
etnisk baggrund, politisk, religigs eller filosofisk overbevisning, seksuelle forhold og genetiske data. Men der
stilles starre krav til det samtykke, som man skal have til at behandle oplysninger om sadanne personfgl-
somme oplysninger sammenlignet med oplysninger af mere generel og ikke-falsom karakter.

Det er endvidere veesentligt, veere opmaerksom pa, at klinikken behandler persondata, ved enhver form for
handtering af personoplysninger, uanset om der er tale om indsamling, registrering, systematisering, opbe-
varing, eendring, segning, transmission, overladelse, videregivelse, sammenstilling, samkgring, blokering,
sletning eller tilintetgarelse. Blot det, at personoplysningerne findes i klinikkens IT-system, er saledes nok til
at klinikken i forordningens definition behandler personoplysninger.



Analysen vil for den typiske klinikejer fgre til den konklusion, at klinikken behandler persondata om to per-
sonkategorier - patienter og medarbejdere - idet sidstnaevnte kategori bade omfatter eksisterende ansatte og
potentielt ansatte i form af ansggere (bade opfordrede og uopfordrede) til stillinger i virksomheden.

Tandleegeklinikker behandler nemlig sjeeldent mange forskellige typer persondata, hvilket allerede gar opga-
ven med at leve op til persondataforordningens krav nemmere for klinikejere end for mange andre virksom-

hedsejere, der behandler persondata for en langt flere forskellige personkategorier.

Fastleeg formalet og grundlaget for databehandlingen?

Nar du har afdeekket, hvilke persondata klinikken behandler, er naeste skridt, at du forholder dig til, hvad
formalet og grundlaget for databehandlingen er.

Dette er enkelt for sa vidt angar patientoplysningerne, idet autorisationsloven og den hertil h@rende journal-
fagringsbekendtgarelse indeholder en pligt for tandlaeger og andre autoriserede sundhedspersoner til at regi-
strere alle oplysninger, der er relevante for patientens behandling. Nar patienten har meddelt det forngdne
samtykke til behandlingen, har klinikejeren saledes pligt til at fare en ordnet optegnelse over behandlingen
og har samtidig en lovgivningsmaessig pligt til at opbevare disse journaloptegnelser i den 10-arige periode,
som journalfaringsbekendtggrelsen foreskriver.

Det kraever derimod en lidt starre gvelse, nar det kommer til oplysningerne omkring dine medarbejdere. Her
er det ngdvendigt at skelne mellem de basisoplysninger omkring medarbejderen, der er ngdvendig at ind-
hente og opbevare for at leve op til ansaettelsesbevislovens krav og kunne udbetale Ign. Det drejer sig blandt
andet om oplysning om medarbejderens navn, adresse, personnummer, bankkonto, da det uden disse op-
lysninger ikke er muligt at etablere ansaettelsesforholdet, endsige udbetale lgn til medarbejderen. Sddanne
oplysninger kan derfor indhentes uden eksplicit samtykke fra medarbejderen, da denne anses for at have
givet samtykke til din behandling af disse oplysninger ved at have takket ja til stillingen. Er der derimod tale
om, at man som klinikejer gnsker at behandle oplysninger af mere personfglsom karakter ved eksempelvis
at indhente oplysninger om medarbejderen i form af eksempelvis generelle helbredsoplysninger eller gnsker
man som klinikejer gnsker at benytte personoplysningerne til et andet formal end det rene arbejdsforhold fx
benytte medarbejderens billede pa klinikkens hjemmeside, kraever det et udtrykkeligt skriftligt samtykke fra
medarbejderen. Du skal derfor som klinikejer udarbejde en eksplicit samtykkeerklzering til brug for dette.

Dokumenter dine arbejdsgange

Neeste skridt er herefter, at du skriftligt skal dokumentere, hvordan du behandler klinikkens persondata, og
at du lever op til persondataforordningens krav.

Overordnet indebeerer dette, at du skal udarbejde en skriftlig beskrivelse af klinikkens arbejdsgange i form af
en sakaldt datastremsanalyse, hvor du kort sagt detaljeret beskriver, hvad der sker, fra din klinik modtager
persondata pa enten medarbejdere eller patienter, og indtil oplysningerne igen slettes.

Det er her blandt andet relevant at fa beskrevet fglgende:

e Hvor lagres data?
e Hvor lzenge gemmes dataene?



¢ Hvem har adgang til dataene?

e Hvis data deles med personer uden for klinikken, hvad er grundlaget for delingen i sa fald, herunder om
det er nadvendigt med et saerskilt samtykke eller en databehandleraftale for at kunne dele dataene med
den de pageldende samarbejdspartnere?

Det er vigtigt at fa denne dokumentation pa plads, da beskrivelsen skal kunne fremvises for Datatilsynet, hvis
de matte veelge at afleegge klinikken et tilsynsbesgag.

Man bar pa klinikken inddrage alle personalegrupper i processen omkring udarbejdelsen af datastremsana-
lysen, saledes det sikres, at analysen er i overensstemmelsen med de konkrete arbejdsgange.

Arbejdet med at udarbejde dokumentationen er samtidig en god anledning til at fA gennemgaet og optimeret
klinikkens arbejdsgange. Vi anbefaler derfor ogsa, at du benytter lejligheden til enten at fa udarbejdet eller
opdateret klinikkens personalepolitik, s& den modsvarer datastremsanalysen og lever op til persondatalov-
givningens nye krav.

Fastlaeg dit behov for databehandleraftaler

Du skal som en del af datastremsanalysen du ogsa forholde dig til dit behov for databehandleraftaler.

Som klinikejer anvender du en raekke samarbejdspartnere i form af eksempelvis leverandgrer af journalsy-
stemer, it-leverandgrer, lgnbureauer og andre, der som led i samarbejdet far mulighed for adgang til de per-
sondata vedrgrende medarbejdere og patienter, som du behandler.

Samarbejdspartnerne har karakter af databehandlere, hvis samarbejdspartnerne alene behandler oplysnin-
gerne pa vegne af dig som klinikejer og pa baggrund af din instruks, saledes at de ikke behandler oplysnin-
gerne til egne formal eller i @vrigt har ret til at treeffe selvsteendige beslutninger i forhold til, hvordan de pa-
geeldende persondata skal behandles. Du kan i s& fald som klinikejer give samarbejdspartneren adgang til
de specifikke persondata som er relevante for samarbejdet, forudsat at du indgar en databehandleraftale,
der ngje beskriver retningslinjerne for din videregivelse af personoplysninger og regulerer de behandlinger,
som din samarbejdspartner skal foretage af de pageeldende data.

Skal den pageeldende samarbejdspartner derimod foretage en selvstaendig behandling og handtering af de-
personoplysninger, som du som klinikejer ligger inde med, er samarbejdspartneren ikke databehandler, men
selvstaendig dataansvarlig. | sa fald kreever din videregivelse af persondata til samarbejdspartneren et ud-
trykkeligt grundlag i form af enten hjemmel i lovgivningen eller et samtykke fra medarbejderen/patienten.
Dette vil eksempelvis veere tilfeeldet, hvis du henviser en patient til behandling hos en anden tandlaege eller
benytter en selvsteendig tandtekniker.

@vrige tiltag

Udover de ovenfor naevnte tiltag har du som klinikejer ogsa pligt til at sikre, at de registreredes (medarbejdere
og patienter) rettigheder overholdes. Dette geelder navnlig i relation til at sikre, at klinikken overholder per-
sondatalovens krav om at oplyse de registrerede om den behandling af personoplysninger som klinikken
foretager samt oplyse om de rettigheder som de registrerede har til indsigt i dataene og i visse tilfeelde ogsa
til berigtigelse og sletning af data.



Endvidere skal klinikken ivaerksaette en raekke it-meessige tiltag, foretage risikovurderinger samt sikre over-
holdelsen af reglerne om orientering af Datatilsynet, patienter og medarbejdere ved sikkerhedsbrud.

Har du som klinikejer brug for hjeelp til at komme i gang med at fa Igst de ovenstaende opgaver, behgver det
ikke veere en bekostelig affeere. Vi vil saedvanligvis i samarbejde med klinikkens it-leverander i Igbet af en
formiddag veere i stand til sammen med dig at danne os et overblik over klinikkens persondatamaessige
forhold og pa den baggrund udarbejde en konkret og detaljeret handleplan for de dokumenter og tiltag, som
du matte mangle at fa pa plads pa din klinik for at leve op til persondataforordningens krav.

Tandlezegernesadvokat.dk er en del af Redstenen Advokatfirma I/S og specialister i rddgivning af tandlaeger.

Ud over den lobende rdadgivning omkring anseettelsesret, persondataret, tandklager og samarbejdsforhold bistar vi arligt
I mere end 40 praksishandler og andre sager, der alle vedrarer ejer- og generationsskifter inden for sundhedsbranchen.

Det er din sikkerhed for et godt resultat.

Ovenstaende artikel kan ikke erstatte juridisk radgivning.



